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Ofensywne Testowanie

. e Andrzej Dyjak
Web Aplikacji
Prowadzi firme doradczo-szkoleniowa
Bezpieczny Kod. W przesztosci pomogt
Najlepsze w Polsce szkolenie o bezpieczenstwie web poprawic bezpieczenstwo aplikagii firm
,,_ takich jak Apple, Google, Oracle, Mozilla
aplikagji

DODA]

czy Real Networks.
W ostatnich latach przeszkolit setki
specjalistow IT (QA, Dev, Ops)

z tematow takich jak Testowanie
Bezpieczenstwa, Modelowanie
Zagrozen, DevSecOps oraz Secure By

DO SWOJEGO ARSENALU Design.

Ofensywne Testowanie Web Aplikacji (OTWA) to jedyne
takie szkolenie

Nauczy ich przeprowadzac pentesty bezpieczenstwa web Program Manager -]

. i 28 Men 2 . . . File Options Window Help
aplikacji, wykrywac i eliminowac realne zagrozenia zgodnie

ze standardami OWASP oraz efektywnie raportowac
rezultaty.

» Zidentyfikujesz i wytapiesz podatnosci swoich
aplikacji zanim trafig na produkcje.

» Zabezpieczysz obecne projekty poprzez ich
atakowanie.

» Zadbasz o bezpieczefistwo swoich programow
poprzez holistyczne przeszkolenie 0s6b biorgcych
udziat w wytwarzaniu SD/LC.

» Nie odrywamy Twojego zespotu od biezacych
projektow.

« Wszystkie nagrania i materiaty sa dostepne Start: 31 marca

przez 365 dni. P . .
Zakonczenie: 4 maja
» Bogata agenda: Fuzzing, DAST, XSS, IDOR, SSRF i

wiele innych. Szkolenia Bezpiecznego Kodu ukofczyto ponad 1500 inzynierek
i inzynierdw z firm takich jak Orange, BNP Paribas, XTB, Grupa
Pracuj, Autopay i wielu innych.

Cena uczestnictwa

/ od osoby
1832,70 zt brutto

Szczegbtowy program: &

3-5 0sob

Masz dodatkowe pytania? 6-30 osob
30+ 0s6b

Skontaktuj sie z nami, odpowiemy szybko!

PN potat Goliszewski Mozliwe finansowanie:
‘Q Koordynator Kursu — 2 raty 0%.
¥ 4

rafal@bezpiecznykod.pl




W OTWA [

Fundamenty OTWA
aka , Bootloader”

Orientacja na temat kursu OTWA i jego przebiegu

Wazne projekty OWASP z punktu widzenia testera
bezpieczenstwa

Podstawy dziatania sieci Web (HTTP, DOM, SOP,
CORS)

Sposoby oceny bezpieczeiistwa aplikacji i
systemow IT

Testowanie Black-box, Gray-box i White-box

Rekonesans i enumeracja

Mapowanie powierzchni ataku

Pliki specjalne obecne na web serwerze
Problemy z HTTPS i jego brakiem
Sniffing lokalnego ruchu sieciowego

Wykrywanie mechanizméw obronnych web
aplikacji

Podatnosci w AuthZ

i wstrzykniecia kodu

Wykrywanie i weryfikacja podatnosci w kontroli
dostepu na przyktadzie Insecure Direct Object
Reference (IDOR)

Wykrywanie i weryfikacja podatnosci typu
wstrzyknigcia na przyktadzie Cross-Site Scripting
(Xss)

Wykorzystanie automatyzacji do weryfikacji
i h Sci oraz do ia nowych
podatnosci

Btedna logika, konfiguracja
& podatne biblioteki

Wykrywanie i weryfikacja podatnosci
i ych z logiki bi: j na pr
mechanizmu uwierzytelniania

Wykrywanie i weryfikacja podatnosci
ikajacych z iguracji na
nagtowkéw bezpieczeistwa

Polityki Strict Transport Security (HSTS) oraz
Content Security Policy (CSP)

Problemy zwigzane z uzyciem zewngtrznych
komponentéw na przyktadzie web aplikacji oraz
jej kontenera

Podatnosci w AuthN,
integralnosc &
automatyzacja atakow

Ataki sitowe na mechanizm uwierzytelniania web
aplikacji oraz na dostepne ustugi (OpenSSH)

Automatyzacja procesu szukania podatnosci
(Analiza Dynamiczna - DAST)

Atakowanie taficucha dostawczego a mechanizm
Subresource Integrity (SRI)

Podatnosc SSRF
i Raportowanie

Wykrywanie i weryfikacja podatnosci Server-Side
Request Forgery (SSRF)

Ocena krytycznosci znajdywanych problemow
bezpieczefistwa

Identyfikacja znanych podatnosci oraz klasyfikacja
nowych podatnosci

Charakterystyka dobrego raportu z testéw
bezpieczefistwa

Szyfrowanie z wykorzystaniem PGP

Dalsze Sciezki rozwoju

Masz dodatkowe pytania?
Skontaktuj sie z nami, odpowiemy szybko!

= Przypomnisz sobie w jaki sposb dziata sie¢ Web |
oraz przegladarka

= Poznasz fundamenty bezpieczenstwa aplikacji

= Zrozumiesz czym i w jaki sposob mozna oceniaé
bezpieczefistwo aplikacji i systemow IT

Odkryjesz stos technologiczny web aplikacji

Wykonasz skan web aplikacji pod katem
dostepnych zasobow i funkcjonalnosci

Przeprowadzisz automatyczny skan podatnosci
web serwera

2Zweryfikujesz bezpieczenstwo certyfikatu SSL/
TLS web aplikacji

Wykonasz aktywny podstuch ruchu sieciowego

Przeskanujesz aplikacje pod katem uzywanego
WAF-a

= Otrzymasz dostep do danych innych
uzytkownikéw dzieki podatnosci IDOR

= Wykradniesz ciasteczka uzytkownika
wykorzystujac podatnos¢ XSS (symulacja
realnego ataku)

» Wykonasz automatyczny skan podatnosci web
aplikacji wykorzystujac niestandardowe payloady
(Fuzzing)

Poznasz proces Modelowania Zagrozen
i pryncypia bezpiecznej architektury

Zbadasz bezpieczenstwo serwowanych przez
aplikacje nagtowkow

Ocenisz serwowang polityke CSP pod katem
poprawnosci

Przeskanujesz obraz Dockerowy pod katem
bezpieczeristwa

Przeprowadzisz atak sitowy na hasto
uzytkownika web aplikacji
Przeprowadzisz atak “Credential Stuffing”
na uzytkownikow web aplikacji

Odkryjesz nowe podatnosci w aplikacji testowej
dzigki automatyzacji (DAST)

Przeprowadzisz zautomatyzowany atak
na uzytkownikéw ustugi OpenSSH

Wykonasz symulacje ataku na fafcuch
dostawczy po stronie front-end (CDN)

» Wykorzystasz podatnosc, ktora spowodowata
wielomilionowe ($$$) wycieki danych

= Poznasz rynkowe narzedzia do oceny
krytycznosci oraz klasyfikacji znajdywanych
podatnosci

= Wygenerujesz swoj klucz PGP i uzyjesz go
do zaszyfrowania finalnego raportu (tak jak ma to
miejsce w realnych testach)

= Skonczysz pisac raport i oddasz go do mojej
oceny

Rafat Goliszewski
Koordynator Kursu
rafal@bezpiecznykod.pl

Rezultaty Projekty i Bonusy

= Budowa planu przerabiania kursu

Rezultaty Projekty i Bonusy

= Budowa wtasnego laboratorium do testowania
bezpieczefistwa web aplikacji

» % BONUS: Archiwalne nagrania podcastu
"Bezpieczna Produkcja”

Rezultaty Projekty i Bonusy

= Rozpoczecie raportowania podatnosci
w szkoleniowej aplikacji

» # BONUS: Szablon raportu z testéw
bezpieczeristwa web aplikacji

« # BONUS: Poradnik “Jak napisa¢ dobry raport
z testow bezpieczenstwa"”

Rezultaty Projekty i Bonusy

» Dalsze uzupetnianie raportu z testow
= # BONUS: Webinar na temat Modelowania
Zagrozen

Rezultaty Projekty i Bonusy

» Dalsze uzupetnianie raportu z testow
» % BONUS: Dostgp do GPT wytrenowanego
na materiale Programu OTWA

Rezultaty Projekty i Bonusy

» Uzupetnienie raportu o finalng podatnosé

= Oddanie raportu do oceny

» % BONUS: Webinar na temat bezpieczefistwa i
zagrozen zwigzanych z Al oraz uzyciem LLM w
web aplikacjach?

» % BONUS: Poradnik "Jak ulepszy¢ swoj profil
LinkedIn"



